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個人電腦環境設定查核設定方式(Windows11) 

一、螢幕密碼保護程式設定：在 Windows 11 桌面上空白處按下滑鼠右鍵，選擇【個人化】選項,請設定 10 分鐘等候，不得大於 10 

分鐘 

請設定5分鐘
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進入【個人化】視窗，右側頁面上選擇【鎖定畫面】 
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右邊畫面捲動到下方即可看到【螢幕保護裝置】 
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等候 10 分鐘並勾選繼續執行後，顯示登入畫面 
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二、更新作業系統修補程式： 

Windows 系統安裝完成後預設系統會自動更新，請勿關閉此功能，並且可開啟【進階選項】中相關設定。 
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三、確定 Windows Defender 是否開啟及相關組態設定：【開始】→【所有應用程式】→【Windos 工具】→【控制台】→【系統及安全】

→【Windows Defender 防火牆】→【自訂設定】 
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四、 

(一) 

 
於【搜尋】視窗內輸入【gpedit.msc】進入【群組原則編輯器】畫面後，請展開左邊【電腦設定】→【Windows 設定】→【安 

全性設定】→【帳戶設定】，並點選兩下右邊的【密碼原則】 
 

電腦密碼長度最少 8 個字元、密碼最長使用期限(180 天) 
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(二)點選【密碼最常使用期限】，修改【密碼到期日】為 180 天

點選【最小密碼長度】，修改【密碼最少必須是】8 個字元 
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(三)游標移至桌面左下角圖示 ，按滑鼠右鍵，點選【電腦管理(G)】 
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(四)點選【電腦管理(G)】中【系統工具】/ 【本機使用者和群組】/ 【使用者】-> 個人電腦登入者帳號 
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(五)開啟個人電腦登入者帳號內容畫面，【密碼永久有效】請勿勾選 
 

五、校時設定 

桌面左下角 →【設定】→【時間與語言】→【日期和時間】→ 【其他設定】→【變更設定】→【伺服器】→ 輸入校內網路校時主

機 140.128.5.201 → 【立即更新】→ 成功後 【確定】 
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可另至控制台→大圖示→日期和時間
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六、是否安裝非法或非授權軟體 

【控制台】→ 【程式集】→【解除安裝程式】 
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檢視【軟體清單】中是否有非法授權軟體 
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七、病毒完整掃描排程：為確保電腦安全，須設定排程自動每週至少一次全機掃瞄。 開啟 Windows 安全性頁面後，在「病毒與威脅

防護」分類下找到「掃描選項」。 
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點選「完整掃描」。 
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在開始處的搜尋框中，輸入「工作排程器」，並直接執行此應用程式。 

 



28  

由左側的欄位層層點選，工作排程器→Microsoft→Windows→Windows Defender找到「Windows Defender Scheduled Scan」 
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開啟「Windows Defender Scheduled Sacan」視窗，點選「觸發程序」，並按下「新增」。 
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工作開始：依排程執行 / 設定：每週，星期三，下午12點整 / 設定完按下「確定」。 
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完成後可以看到「Windows Defender Scheduled Sacan」的「觸發程序」下，已有指定啟動的條件。 

 




